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Professor: Filipe Costa Fernandes (Especialista)
CH: 80h

Ementa:

Conceitos essenciais relacionados a seguranca da informacdo. Medidas de seguranca fisica aplicadas para proteger sistemas e dados e o fator|
humano na seguranca da informacao. Principios basicos e aplicacbes praticas da criptografia na protecdo de dados. Tecnologias para garantir a
seguranca de dados armazenados. Técnicas de redundancia e espelhamento como estratégias de seguranga. Seguranca da informagao durante sua
transmissao, incluindo criptografia, autenticacdo, certificacdo e meios fisicos seguros. Protocolos de comunicacdo seguros para garantir a
integridade e confidencialidade dos dados. Medidas de seguranca aplicadas em ambientes online. Auditoria e monitoramento para garantir a
seguranca de sistemas. Estratégias e tecnologias utilizadas na recuperacdo de dados apds incidentes de seguranca. Conceitos relacionados a
seguranca de acesso, incluindo certificacdo, criptografia e prevencéo contra virus.

Habilidades:
Proporcionar aos alunos uma compreensao abrangente e pratica dos principais temas relacionados a seguranca em redes sem fio, capacitando-os a
lidar com ameacas, implementar politicas de seguranca e utilizar ferramentas de gerenciamento eficazes.

Metodologia:

As aulas a distancia serdo realizadas em video aulas, material disponivel no Ambiente Virtual de Aprendizagem (AVA), atividades de apoio para
exploragao e enriquecimento do conteldo trabalhado, féruns de discussao, atividades de sistematizacao, avaliacées e laboratérios praticos virtuais.
Recursos Didaticos:

Livro didatico;

Video aula;

Foruns;

Estudos Dirigidos (Estudo de caso);

Experimentos em laboratério virtual;

Biblioteca virtual;

Atividades em campo.

Conteudo Programatico:

Conceitos basicos de seguranga da informagao

Conceito e valor da informacao

Criptografia assimétrica

Planejamento e anatomia de ataques

Varredura de portas e servigos

Funcgdes hash

Analise de vulnerabilidade em servicos de informacao
Assinatura digital

Protocolo de autenticacdo de acesso remoto

Infraestrutura de chaves publicas

Técnicas e tecnologias disponiveis para defesa da informacao
Modelo de seguranca em ambientes cooperativos
Aplicacao de normas, padrdes internacionais e certificagcdes
Normas de seguranca em Tl

Recursos de autenticagao

Identificacdo e solu¢do de problemas reais

Sistema de Avaliacao:

A distribuicdo dos 100 pontos acontecerd da seguinte forma durante o periodo de oferta da disciplina:
Férum de Discussao Avaliativo: 10%

Estudo Dirigido:10%

Avaliagao Parcial | : 15%

Avaliagao Parcial Il : 15%

Avaliagao Final: 50%

Caso o aluno nao alcance no minimo 60% da pontuacéo distribuida, havera a Avaliacdao Suplementar com as seguintes caracteristicas:
Todo o conteldo da disciplina. Valor: 100 pontos

Pré-requisito: Resultado Final >= 20 e <60

Regra: (Resultado Final + Nota Prova Suplementar) / 2

Média final para Aprovacéo: >= 60 pontos

Bibliografia Principal:
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Learning Brasil, 2014. E-book. ISBN 788522121366. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788522121366/. Acesso em:
15 julho. 2023.

MORAES, Alexandre Fernandes de. Seguranca em Redes: Fundamentos. Editora Saraiva, 2010. E-book. ISBN 9788536522081. Disponivel em:
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Bibliografia Complementar:

SOUZA, Douglas Campos de; SOARES, Juliane A.; SILVA, Fernanda Rosa da; et al. Gerenciamento de Redes de Computadores. Grupo A, 2021. E-book.
ISBN 9786556901411. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786556901411/. Acesso em: 15 julho 2023.
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FOROUZAN, Behrouz A. Protocolo TCP/IP. Grupo A, 2010. E-book. ISBN 9788563308689. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788563308689/. Acesso em: 15 julho 2023.

GRIMES, Roger A. Manual de Protecdo Contra Ransomware: como criar um plano de seguranga cibernética. Grupo A, 2022. E-book. ISBN
9788582605851. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788582605851/. Acesso em: 15 julho 2023.
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