
 
 

PLANO DE ENSINO  

TÓPICOS EM SISTEMAS DA COMUNICAÇÃO –  

SEGURANÇA DAS INFORMAÇÕES 

CARGA HORÁRIA: 80 HORAS 

 
EMENTA 

Conceitos essenciais relacionados à segurança da informação. Medidas de segurança física 

aplicadas para proteger sistemas e dados e o fator humano na segurança da informação. Princípios 

básicos e aplicações práticas da criptografia na proteção de dados. Tecnologias para garantir a 

segurança de dados armazenados. Técnicas de redundância e espelhamento como estratégias de 

segurança. Segurança da informação durante sua transmissão, incluindo criptografia, autenticação, 

certificação e meios físicos seguros. Protocolos de comunicação seguros para garantir a integridade 

e confidencialidade dos dados. Medidas de segurança aplicadas em ambientes online. Auditoria e 

monitoramento para garantir a segurança de sistemas. Estratégias e tecnologias utilizadas na 

recuperação de dados após incidentes de segurança. Conceitos relacionados à segurança de 

acesso, incluindo certificação, criptografia e prevenção contra vírus. 

COMPETÊNCIAS E HABILIDADES 

Proporcionar aos alunos uma compreensão abrangente e prática dos principais temas relacionados 

à segurança em redes sem fio, capacitando-os a lidar com ameaças, implementar políticas de 

segurança e utilizar ferramentas de gerenciamento eficazes. 

CONTEÚDO PROGRAMÁTICO 

Conceitos básicos de segurança da informação 

Conceito e valor da informação 

Criptografia assimétrica 

Planejamento e anatomia de ataques 

Varredura de portas e serviços 

Funções hash 

Análise de vulnerabilidade em serviços de informação 

Assinatura digital 

Protocolo de autenticação de acesso remoto 

Infraestrutura de chaves públicas 

Técnicas e tecnologias disponíveis para defesa da informação 

Modelo de segurança em ambientes cooperativos 

Aplicação de normas, padrões internacionais e certificações 

Normas de segurança em TI 

Recursos de autenticação 

Identificação e solução de problemas reais 



 
 

PROCEDIMENTOS METODOLÓGICOS 

As aulas à distância serão realizadas em vídeo aulas, material disponível no Ambiente Virtual de 

Aprendizagem (AVA), atividades de apoio para exploração e enriquecimento do conteúdo 

trabalhado, fóruns de discussão, atividades de sistematização, avaliações e laboratórios práticos 

virtuais. 

RECURSOS DIDÁTICOS 

Livro didático; 

Vídeo aula; 

Fóruns; 

Estudos Dirigidos (Estudo de caso); 

Experimentos em laboratório virtual; 

Biblioteca virtual; 

Atividades em campo. 

SISTEMA DE AVALIAÇÃO 

 
A distribuição dos 100 pontos acontecerá da seguinte forma durante o período de oferta da disciplina: 

      Fórum de Discussão Avaliativo: 10% 
 

      Estudo Dirigido:10% 
 

      Avaliação Parcial I: 15% 

 .  Avaliaçao Parcial II: 15% 
 

      Avaliação Final: 50% 

 
Caso o aluno não alcance no mínimo 60% da pontuação distribuída, haverá a Avaliação 

Suplementar com as seguintes características: 

      Todo o conteúdo da disciplina. 
 

      Valor: 100 pontos 
 

      Pré-requisito: Resultado Final >= 20 e <60 
 

      Regra: (Resultado Final + Nota Prova Suplementar) / 2 
 

      Média final para Aprovação: >= 60 pontos 
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